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Pada masa kini, penggunaan tenaga adalah am at penting dalam kehidupan 
manusia dan tenaga yang digunakan dalam kehidupan seharian seperti tenaga elektrik 
melibatkan sistem pengagihan kuasa yang kompleks. Pencawang merupakan tempat di 
mana tenaga elekrik digabungkan, diagihkan atau ditukar kepada bentuk tenaga lain. 
Sistem pengautomatan pencawang dibina untuk memantau dan melindungi peralatan 
eleh.1:rik yang penting dalam sesebuah sistem agihan kuasa. Sistem pengautomatan 
pencawang turut berperanan untuk melaksanakan tugas-tugas pentadbiran dan 
pengurusan seperti konfigurasi pencawang, pengurusan komunikasi dan pengurusan 
perisian yang digunakan di pencawang. Proses komunikasi dalam sistem pengautomatan 
ini menggunakan rangkaian berasaskan Ethernet yang merupakan jenis piawaian 
rangkaian yang wujud dalam teknologi masa kini. Teknologi Ethernet dipilih kerana 
rangkaian berasaskan ethernet mempunyai banyak faedah dan kelebihannya yang 
tersendiri seperti kos perlaksanaan yang rendah, kerap digunakan dalam rangkaian masa 
kini dan perkembangan pesat teknologi Ethernet. Projek ini dilakukan untuk mengkaji 
keberkesanan penggunaan Ethernet dalam sistem pengautomatan pencawang samada 
ianya dapat memenuhi keperluan keadaan trafik biasa dan sibuk. Kajian ini 
menimbangkan Ethernet biasa sebagai as as rangkaian dan UDP sebagai protokol 
penghantaran. Untuk menentukan keberkesanan Ethernet, perisian Network Simulator 2 
tel all digunakan sebagai platform untuk pemodelan rangkaian dalam sistem 
pengautomatan pencawang. Hasil daripada simulasi yang dilakukan, paparan dari 
Network Animator dan fail pengesan (trace files) telah diperolehi. Kajian dilakukan 
terhadap kedua-duanya dan kesimpulan yang diperolehi adalah Ethernet biasa tidak dapat 
menampung keadaan trafik sibuk dalam rangkaian sistem pengautomatan pencawang. 
\' 
ABSTRACT 
Presently, energy utilization has become very important in our daily life and 
electrical energy that is used involves a complex power distribution system. A substation 
is an installation where electric power is combined, split or transformed. Substation 
automation is dedicated to the monitoring and protection of primary equipments in a 
substation and its associated feeders. In addition, substation automation system has 
administrative duties such as configuration, communication management and software 
management. The communication technology for substation automation currently in use 
is by Ethernet because it offers several advantages such as high speed properties. its 
dominant in the local area network and cost efiicient. The objective of the project is to 
investigate whether Ethernet has sufficient performance characteristics to meet the real-
time demands of substation automation that is whether large amount of substation data 
can be handled by the Ethernet. Perfornlance evaluation is carried out with respect to 
classical Ethernet and UDP/IP as the time protocol. The method is by simulating the 
whole network based on network simulator 2 software to model the data nodes and the 
network traffic for both normal and abnormal traffic situations. From the simulations that 
have been done, the results were Network Animator simulation and tracefiles. By 
studying the results, conclusion is classical Ethernet cannot meet the requirements for 
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1.1 LATARBELAKANG KAJIAN 
Pada masa kim, penggunaan tenaga adalah amat penting dalam kehidupan manusia dan 
teknologi untuk pengagihan tenaga semakin berkembang pesat. Tenaga yang digunakan 
dalam kehidupan seharian seperti tenaga elektrik adalah melibatkan sistem pengagihan 
tenaga yang kompleks. Sistem ini terdiri daripada pencawang, kabel, grid, dan 
sebagainya. Pencawang merupakan tempat di mana tenaga elekrik digabungkan, 
dipecahkan atau ditukar kepada bentuk tenaga lain. Pencawang adalah bahagian penting 
dalam sistem pengagihan dan kebiasaannya berkait rapat dengan sistem pengautomatan 
pencawang. Sistem pengatutomatan digunakan dalam pencawang untuk melancarkan lagi 
proses pengagihan tenaga supaya lebih cekap. 
Sistem pengautomatan pencawang dibina untuk memantau dan melindungi 
peralatan penting dalam sesebuah pencawang. Pemantauan ini penting untuk melicinkan 
proses pengagihan tenaga dan mengesan secara awal kemungkinan kerosakan yang 
berlaku pada peralatan yang ada di pencawang. Sistem pengautomatan pencawang turut 
berperanan untuk melaksanakan tugas-tugas pentadbiran dan pengurusan seperti 
konfigurasi pencawang, pengurusan komunikasi dan pengurusan perisian yang digunakan 
di pencawang. Sistem ini terbahagi kepada tiga peringkat, iaitu peringkat proses, 
peringkat penghubung dan peringkat stesen. Setiap peringkat mempunyai fungsi-fungsi 
yang tertentu dan menjadi tunjang fungsi utama sistem ini (Skeie et al 2002). 
2 
Proses dalam sistem pengatomatan pencawang menggunakan rangkaian 
berasaskan Ethernet yang merupakan jenis piawaian rangkaian yang wujud dalam 
teknologi masa kini. Ethernet digunakan sebagai protokol rangkaian dalam sistem 
perhubungan yang terdapat dalam sistem pemgautomatan ini. Teknologi Ethernet dipilih 
kerana rangkaian berasaskan Ethernet mempunyai banyak faedah dan kelebihannya ialah 
keperluan kos yang rendah untuk perlaksanaan piawai ini, banyak digunakan dalam 
rangkaian masa kini dan teknologi Ethernet juga sedang berkembang dengan pesat. 
Sehubungan dengan itu, Ethernet adalah bersesuaian untuk dilaksanakan dan dipasang 
dalam sistem pengautomatan pencawang ini. Walaubagaimanapun, perlaksanaan 
rangkaian berasaskan Ethernet ini juga boleh memberikan impak yang samada baik atau 
buruk bergantung kepada teknologi atau jenis piawai Ethernet yang digunakan. 
Ethernet digunakan dalam sistem pengautomatan pencawang kerana syarikat 
penjanaan dan penghantaran kuasa ingin mengurangkan kos-kos tertentu seperti 
penyelenggaran peralatan lama dan juga untuk tujuan piawai. Penggunaan Ethernet 
membolehkan konsep satu rangkaian sahaja dilaksanakan yang meliputi keseluruhan 
sistem pengautomatan pencawang. Walaubagaimanapun, proses komunikasi data dalam 
pencawang ini memerlukan rangkaian yang berasaskan Ethernet untuk menghadapi 
cabaran-cabaran seperti penghantaran sampel-sampel data dari pengesan kepada alat 
perlindungan dan penghantaran isyarat pintas dengan pantas dan tepat. 
1.2 PENY A T AAN MASALAH 
Sistem pengautomatan pencawang mempunyai pelbagai jenis komunikasi data seperti 
penghantaran data pengukuran, penghantaran isyarat-isyarat dari peralatan dan 
pemindahan fail dari pelayan. Dalam sistem tersebut, ballagian paling kritikal dan penting 
adalah penghantaran data dari sensor ke pemutus litar. Masa lengah bagi penghantaran 
data tersebut hendaklah sentiasa rendah dan tidak terganggu oleh penghantaran data yang 
lain seperti muat turun fail dari pelayan atau sebagainya. Untuk menentukan 
keberkesanan Ethernet dalam penghantaran ini, pemerhatian terhadap masa lengah bagi 
paket data diperhatikan. Selain itu, jika terdapat paket data yang tidak sampai ke destinasi 
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maka boleh dikatakan bahawa rangkaian tidak dapat memenuhi kehendak penghantaran 
data. Apabila paket data tidak tiba ke destinasi yang dikehendaki, ini menyebabkan 
maklumat penting tidak dapat sampai kepada mereka yang bertanggungjawab dalarn 
sistem pengautomatan pencawang. Penghantaran data dalam sistem pengautomatan 
pencawang pula mesti memenuhi ciri-ciri seperti berikut:-
i) Terdapat tiga set pengukuran bagi setiap titik pengukuran kerana berkaitan 
dengan ciri-ciri kuasa tiga fasa. 
ii) lumlah titik pengukuran mestilah sebanyak 8 hingga 12 titik pengukuran. 
iii) Data pengukuran mesti dihantarkan ke banyak destinasi secara serentak. 
iv) Selain daripada data pengukLlran, data pentadbiran, data pintas, data 
penghantaran fail-fail juga boleh dicerap. 
Untuk kes yang paling teruk, jumlah data yang dapat dihantarkan melalui 
rangkaian dalam sistem pengautomatan pencawang adalah lebih besar daripada jumlah 
data yang dapat dihantar jika menggunakan Fast Ethernet. Ini seolah-olah menunjukkan 
bahawa Ethernet tidak dapat menjalankan tugas sebagai bas komunikasi atau saluran 
penghantaran data. Walaubagaimanapun, Ethernet masih dapat memberikan beberapa 
kelebihan bergantung kepada penukaran dalarn teknik penghantaran data. Contolmya 
adalah seperti berikut:-
i) Menghantar data pengukuran kepada pelbagai destinasi secara serentak pada 
masa yang sarna (multicasting). Cara ini dapat mengurangkan jumlah data 
kepada 30 Mbps (Skeie et al 2002). 
ii) Membenarkan hanya satu nod pengukuran untuk menghantar data pengukuran 
tiga fasa disebalik menggunakan tiga nod. Ini boleh mengurangkan jumlah 
data kepada 50 Mbps. 
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iii) Menggunakan switched Fast Ethernet. Walau bagaimanapun cara ini tidak 
mengurangkan jumlah data tetapi boleh meningkatkan jalur lebar untuk 
penghantaran data. 
iv) Menggunakan Gigabit Ethernet. Kaedah ini dapat menyediakan jalur lebar 
yang besar dan mencukupi untuk penghantaran data dengan mudah sekali 
tetapi kaedah memerlukan kos yang tinggi dan mahal. 
1.3 OBJEKTIF KAJIAN DAN SKOP KERJA 
Matlamat projek ini adalah untuk mendapatkan hasil dan keputusan samada Ethernet 
mempunyai ciri-ciri dan keupayaan untuk memenuhi keperluan dan permintaan di dalam 
sesebuah pengautomatan pencawang. Untuk itu di akhir projek ini, kesimpulan samada 
Ethernet berjaya atau tidak memenuhi ciri-ciri tersebut dapat digunakan untuk kajian-
kajian yang lain. Antara objektifprojek adalah:-
i) Untuk mengkaji dan menentukan samada Ethernet mempunyai ciri-ciri dan 
keupayaan untuk memenuhi keperluan penghantaran data dalam sesebuah 
pencawang pengautomatan. Penilaian ini dilakukan dengan menggunakan Fast 
Ethernet sebagai subjek kajian dan berdasarkan UDP/IP sebagai protokol 
perhubungan dan perpindahan data dalam rangkaian. 
ii) Untuk menentukan samada Ethernet dapat menjalankan fungsinya dengan 
sempurna samada dalam keadaan trafik penghantaran data yang rendall atau 
trafik yang tinggi dalam rangkaian di dalam sesebuah pengautomatan 
pencawang. Ini untuk memastikan samada Ethernet mempunyai keupayaan 
yang secukupnya untuk menampung sejumlah penghantaran data dalam 
jumlah yang besar yang biasa terdapat dalam rangkaian di pencawang. 
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iii) Untuk mengkaji pelbagai jenis dan piawai Ethernet yang dapat digunakan 
sebagai protokoI dalam rangkaian di sesebuah pengautomatan pcncawang 
berdasarkan kepada kos, penggunaan dan keupayaan setiap satu piawai 
Ethernet tersebut. Dengan itu, jenis piawai Ethernet yang scsuai dan cckap 
dengan keadaan di sesebuah pencawang dapat ditentukan dengan mcngambil 
kira semua faktor berkenaan. 
BAB2 
KAJIAN KEPERPUSTAKAAN 
2.1 SISTEM PENGAUTOMATAN PENCAWANG 
Sistem pengautomatan pencawang merupakan sistem yang digunakan bertujuan untuk 
melaksanakan pemantauan dan perlindungan terhadap peralatan-peralatan di pencawang. 
Sistem ini turut menjalankan tugas-tugas seperti pengurusan komunikasi, konfigurasi 
sistem pengautomatan pencawang serta pengurusan perisian yang digunakan. Sistem 
pengautomatan pencawang dalam sistem agihan kuasa telah lama diperkenalkan dan 
teknologi yang digunakan dalam sistem tersebut semakin maju dan terkini. Ketika mula 
diperkenalkan, sistem pengautomatan pencawang ini terdiri daripada tiga peringkat atau 
bahagian, iaitu bahagian proses, bahagian pengantara dan bahagian stesen. Setiap 
peringkat tersebut mempunyai fungsi yang tersendiri dan saling bertindak untuk 
menjalankan fungsi keseluruhan sistem. 
Bermula dari peringkat yang terbawah iaitu peringkat proses berfungsi untuk 
menjadi pengantaramuka peralatan utama dalam sistem. Kebiasaannya di peringkat ini, 
data-data disampel dan dikumpul untuk mengeluarkan arahan masukan atau keluaran dari 
stesen kawalan. Manakala peringkat pengantara terletak ditengah-tengah hirearki, dan 
fungsinya adalah untuk menyelaraskan kawalan dan pengukuran dalam sistem 
pencawang. Peringkat ini mengandungi stesen-stesen kecil yang merupakan sebahagian 
daripada keseluruhan pencawang yang Iebih besar. Di peringkat paling atas, terdapat 
peringkat stesen yang menjalankan tugas untuk melindungi dan mengawal pencawang 
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secara keseluruhannya dan juga bahagian-bahagian pencawang yang lebih besar. elain 
itu fungsinya juga sebagai pengantaramuka antara manusia dan me in yang dihubungkan 
kepada pusat kawalan utama. 
Pad a mulanya sistem pengautomatan pencawang ini diperkenaikan, st:ruk'tUr 
binaannya adalah seperti ditunjukkan dalam Rajah 2.1. Seperti yang diterangkan ebelum 
ini, terdapat tiga peringkat utama dalam sistem ini yang boleh disusun berdasarkan 
fungsinya. Rajah 2.1 menunjukkan bahawa sambungan antara peringkat stesen ( lation 
level) dan peringkat pengantara (bay level) menggunakan bas komunikasi. Manakala 
untuk sambungan kepada peralatan yang ada di peringkat proses menggunakan 
pengantaramuka piawai berdasarkan penyambungan wayar secara selari . 
• 
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RAJAH 2.1 Sistem Pengautomatan Pencawang Pada Awal Pengenalannya ( keie et al 2002) 
Perkembangan dan kemajuan dalam teknologi telah membolehkan penciptaan 
pengesan arus elektronik dan voltan yang terkini untuk digunakan dalam istem 
pengautomatan pencawang. Walau bagaimanapun, pengesan ini mernerlukan pengantara 
muka yang berlainan daripada pengantara muka yang sedia ada dalam sistem terse but. 
Pengesan berteknologi ini menggunakan mikropemproses dan oleh itu si tern analog 
perlu digantikan dengan sistem sambungan komunikasi secara digital. elain daripada ittL 
pengenalan cip elektronik berasaskan mikropro e r daJarn a) tan perl! uL n 
membolehkan sambungan antara p ringkat pengantara dan peringk t pr dig ti an 
dengan bas komunikasi eperti ditunjukkan daJam Rajah 2.2. P n gunaan b mum 
turut rnengurangkan kos kejuruteraan dan tenaga buruh. 
StMio. 
~I 
PUXl. . U 
EXK 01 
RAJAH 2.2 istem Pengautomatan Pencawang M den ang ~eng unakan ntaramuJ.; 
Antara Paras Sa Dan Para Pr e 
2.2 PENGAUTOMATAN SISTEM AA 
istern kuasa pad a rnasa kini telah ban}ak menggunakan pen aut rnatan daJam 
penjanaan, agihan dan penghantaran kuasa elektrik. . tem kuasa lunn menitikbcr..tt an 
kepada peningkatan produk.1.iviti tetapi pada rna a yang sarna rn n urangkan k pcra i. 
ntuk tujuan ini, pengurus, jurutera.. pengendali. peran ang. dan lain Jagi dJl1Crlukan 
untuk mengumpul dan rnembuat k putusan }ang b rdasarkan rnaklumat :ang direr II hi . 
elain itu. peralatan ang 1 bili bijak dan kurang m merlukan campur tan~an manusi 
juga banyak telah digunakan upa a alatan dengan ndiri da al men ipUl rna lumat dan 
mempro maklumat t r but. i t m m trumentasi dan kln Ian di un wt 
memantau, rnengawal dan melindungi i ' tern kuasa. 
m libatkan p nggunaan peralatan instrument i dan 3\\-a.lan umuk m l~alU:lKllJ p 
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membuat keputusan dan kawalan secara automatik terhadap sistern kuasa (Dolezilek 
1999). 
Dalam sistem kuasa terdapat pelbagai istilah yang merujuk kepada fungsi-fungsi 
sistem kuasa dan peralatan yang digunakan dalarn sistern. Penerangan ringkas bagi setiap 
istilah yang dimaksudkan adalah seperti berikut :-
i) Pengumpulan data - proses mendapatkan atau mengurnpul data. Data-data ini 
dikumpul dalam bentuk nilai arus atau voltan yang diukur di ternpat-ternpat 
tertentu. Data terkumpul biasanya digunakan oleh peralatan yang mengurnpul data 
tersebut atau dihantar kepada peralatan yang lain dalam pencawang yang sarna 
atau dihantar juga ke pusat pengumpulan data untuk digunakan oleh operator, 
jurutera dan pengurus stesen. 
ii) Penyeliaan sistem kuasa - proses menyelia dan memantau status atau keadaan 
sistem kuasa menggunakan data-data yang telah dikumpul. Operator at au jurutera 
memantau maklumat atau data yang diperolehi dan paparan komputer, paparan 
grafik pada dinding, paparan panel pad a peralatan at au boleh juga pada komputer 
bergerak. 
iii) Kawalan sistem kuasa - proses penghantaran mesej arahan kepada satu peralatan 
tertentu yang membolehkan peralatan instrurnentasi dan kawalan dan juga 
peralatan sistem kuasa beroperasi. 
iv) Pengautomatan sistem kuasa - pengautomatan sistem merupakan tindakan 
kawalan sistem kuasa secara automatik melalui proses-proses pengautornatan 
dalarn peralatan instrumentasi dan kawalan yang pintar. Proses-proses tersebut 
bergantung kepada pengumpulan data, penyeliaan sistern kuasa dan kawalan 
sistem kuasa yang bertindak secara bersarna dan autornatik. Arahan-arahan 
dikeluarkan secara automatik dan dihantar kepada alatan sepertimana dilakukan 
oleh pengendali secara insani. 
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v) Peranti elektronik pintar - Peralatan instrumentasi dan kawalan yang 
menggunakan mikropemproses dipanggil sebagai peranti elektronik pintar. 
Mikropemproses adalah cip komputer tunggal yang membolehkan peralatan 
memproses data, menerima arahan, dan menghantar maklumat seperti sebuah 
komputer. Proses automatik boleh dijalankan dalam peranti dan komunikasi 
maklumat adalah melalui antaramuka sesiri seperti antaramuka komunikasi pada 
komputer. 
2.2.1 Peranti Elektronik Pintar 
Peranti elektronik pintar atau Intelligent Electronic Device (lED) mempunyai pelbagai 
jenis alat yang digunakan dalam sistem pengautomatan pencawang. Setiap peranti 
elektronik pintar tersebut mempunyai ciri-ciri dan fungsi tersendiri seperti yang 
diterangkan:-
i) Transduser - transduser menukar keluaran analog transformer instrumentasi 
daripada satu magnitud ke magnitud yang lain atau daripada satu jenis nilai ke 
jenis nilai yang lain iaitu seperti daripada arus ulang alik kepada voltan arus terus. 
ii) Suis antaramuka komunikasi - suis komunikasi merupakan alat yang boleh 
menghubungkan beberapa antaramuka sesiri. Pengguna bergerak boleh 
memulakan komunikasi dengan suis tersebut melalui sambungan kepada 
pencawang yang kebiasaannya adalah sambungan talian telefon atau talian 
persendirian. Apabila hubungan telah tersambung, pengguna boleh berkomunikasi 
dengan mana-mana IED pencawang yang terhubung dalam talian. Secara 
umumnya, suis boleh menjalankan komunikasi IED di dalam pencawang. 
iii) Pengubah Instrumentasi - pengubah ini seperti ditunjukkan dalam Rajah 2.3 
digunakan untuk mengesan ukuran arus elektrik dan voltan dalam sistem kuasa. 
Pengubah yang disambungkan kepada peralatan sistem kuasa boleh menukarkan 
